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 В современном мире очевидна необходимость перехода на 

цифровые технологии ведения бизнеса. И это не привычная всем 

автоматизация отдельных процессов, а потребность структурных изменений, 

затрагивающих полный цикл бизнесс-процессов организации. Обычно на 

схемах компьютерных сетей Интернет принято обозначать в виде облака. В 



такой схеме задачей сети Интернет является передача информации на 

большие расстояния от одного компьютера к другому (см. Рис.1). 
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Рис.1 Схема компьютерной сети 

 С развитием сети Интернет — увеличением скорости передачи 

информации, ростом производительности вычислительных машин, 

появлением и развитием технологии виртуализации появилась возможность 

передать этому облаку более сложные задачи, например, перенос части 

бизнес-процессов организации на удаленные серверы, использование 

вычислительной мощности крупных дата-центров несколькими бизнес-

организациями. Так сформировалось понятие облачных технологий или 

облачных вычислений. 

 Облачные вычисления (англ. cloud computing) — модель 

обеспечения удобного сетевого доступа по требованиюк некоторому общему 

фонду конфигурируемых вычислительных ресурсов (например, сетям 

передачи данных, серверам, устройствам хранения данных, приложениям и 

сервисам — как вместе, так и по отдельности), которые могут быть 

оперативно предоставлены и освобождены с минимальными 

эксплуатационными затратами или обращениями к провайдеру [1]. Способы 

реализации принципов облачных вычислений в производственной среде 

объединяют понятием «облачные технологии». Рассмотрим возможности 

реализации облачных технологий. 

 По уровням облачных вычислений различают 3 модели 

обслуживания облачных технологий [1 - 6]: 



 - Инфраструктура как услуга (англ. Infrastructure as a service, IaaS) 

предлагается как возможность пользователя самостоятельно управлять 

базовыми вычислительными ресурсами (обработка и хранение данных, 

управление сетевыми сервисами, операционными системами и 

приложениями) на облачной инфраструктуре провайдера. 

 - Платформа как услуга (англ. Platformasaservice, PaaS) 

предполагает предоставление пользователю возможности использования 

облачной инфраструктуры провайдера с предустановленной операционной 

системой для последующего развертывания на нем приложений.  

- Программное обеспечение как услуга (англ. Softwareasaservice, SaaS) 

предлагает потребителю использовать прикладное программное обеспечение 

провайдера, реализованное в облачной инфраструктуре провайдера 

(физическая среда, развернутые операционные системы). 

 По степени виртуализации облачных структур IaaS считают 

низшим уровнем, для пользователя виртуальной является только физическая 

среда организации вычислений. PaaS считают средним уровнем, виртуальной 

для пользователя является физическая среда и среда развертывания 

операционной системы. SaaS считают высшим уровнем облачных 

вычислений, виртуальными для пользователя являются как физическая среда, 

так и операционная система, и даже приложения. 

 Достоинства и недостатки облачных технологий 

 К достоинствам облачных решений можно отнести [2]: 

Доступность. Т.е. возможность получить доступ к информации, а также 

к приложениям, расположенным в облаке, каждому кто имеет 

вычислительное устройство (компьютер, планшет) и подключен к сети 

Интернет. 

Мобильность. Пользователь не привязан к конкретному рабочему 

месту. Везде где есть Интернет и электричество можно организовать 

производственный процесс. 



Экономичность. Одним из важных преимуществ называют уменьшение 

затрат. Пользователю не надо покупать и эксплуатировать дорогостоящие, 

большие по вычислительной мощности системы и программное обеспечение. 

Также нет необходимости в специалистах для их обслуживания. 

Масштабируемость. Пользователь получает тот пакет услуг, который 

ему необходим и  тогда, когда он ему нужен. Т.е. платит, по сути, только за 

приобретенные функции.  

Высокая технологичность. В распоряжение пользователя 

предоставляются большие вычислительные мощности, которые он может 

использовать для хранения, анализа и обработки данных. 

Надежность. Очевидно, что строительство и содержание полноценного 

ЦОД (центра обработки данных) влечет большие затраты, недоступные, 

например, малому бизнесу. Таким образом, являясь клиентом облачного 

сервиса, пользователь получает гораздо более надежную инфраструктуру, 

чем компьютерная сеть организации. 

 Рассмотрим ключевые недостатки облачных технологий [6, 7]: 

Монополия провайдера. Выбор и внедрение конкретного IT-решения 

определяют «образ жизни» бизнес-организации на несколько лет вперед. Это 

всегда сложная, трудоемкая, многоэтапная и затратная задача. Перейти на 

другое IT-решение — значит подвергнуть организацию огромному стрессу и 

существенно увеличить финансовую нагрузку. В ситуации малого бизнеса 

этот шаг может привести к краху. 

Увеличение стоимости. Одним из достоинств облачных технологий 

является экономичность. На этапе запуска так и есть, особенно если 

необходимо начать работу в сжатые сроки. Но, с развитием и ростом бизнеса, 

увеличиваются требования к облаку. Как правило, на начальном этапе 

невозможно спрогнозировать темпы роста бизнес-организации и 

спланировать статью расходов на оплату «расширения» облачного сервиса. 

Пользователь обращается к провайдеру за расширением сервиса и, зачастую, 

бывает удивлен стоимостью. 



Неконтролируемые изменения. IT-инфраструктура — динамично 

развивающаяся система. В современном мире качество программных 

продуктов во многом зависит от скорости внедрения доработок. Функционал, 

с которым работает пользователь, будет меняться. Представление о том, 

какие доработки необходимы, у пользователя и у провайдера может быть 

разным.  

Стандартный набор функций. Разработчики сервисов ориентируются 

на некоторые «средние» бизнес-процессы, облако предлагает определенный 

набор функций. Это может быть достоинством для начинающей бизнес-

организации, но для компании с опытом, со своими наработками в сфере 

ведения бизнес-процессов, внедрение необходимых ей функций может 

оказаться невозможным, либо несопоставимо дорогим. 

Негарантированный доступ. Для доступа пользователя к облачным 

ресурсам необходим Интернет. Как у Интернет-провайдера пользователя, так 

и у Интернет-провайдера владельца облака могут возникать аварийные 

ситуации, от программных сбоев сетевых маршрутизаторов, на устранение 

которых необходимо несколько часов, до обрывов оптико-волоконных 

линий, на восстановление которых может потребоваться несколько суток. И 

все это время пользователь не может работать с облачными сервисами. 

Конфиденциальность. Кибербезопасность — основная задача 

Интернет-сообщества. Провайдеры облачных сервисов, как потенциальные 

хранители данных множества пользователей, будут более привлекательны 

для атак, чем локальные сети небольших организаций. 

Сохранность. ЦОД, как и любые другие здания и сооружения, 

подвержены стихийным бедствиям. В августе 2015 года молния 4 раза 

ударила по дата-центру Google в Бельгии. Часть данных пользователей была 

безвозвратно утеряна, несмотря на систему резервного копирования и 

высокую энергозащищенность 

 



Внедрение облачных технологий можно рекомендовать бизнес-

организациям любого уровня. Если бизнес-организация небольшая, затраты 

на строительство и эксплуатацию ЦОД не сопоставимы с текущими 

доходами и перспективами развития, при этом бизнес-процессы имеют 

стандартную структуру — облачные сервисы модели  SaaS помогут 

эффективно работать. Если бизнес-организация имеет филиалы в разных 

городах, каждый со своей бухгалтерией, логистикой, документооборотом — 

облачные сервисы модели  IaaSобъединят деятельность подразделений в 

общем информационном пространстве и сделают производственную 

деятельность бизнес-организации прозрачной для руководства. 
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