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Аннотация: В статье рассматриваются вопросы анализа комплексной безопасности 

организации на примере частного вуза и таможенного управления Юга России. 

Оценивается эффективность сотрудников безопасности в разрезе обработки 

информационных атак. Даются рекомендации по выбору алгоритмов мониторинга 

безопасности.  

Ключевые слова: аттестация программных средств, функциональное программирование, 

объектно-ориентированное программирование, хранение и обработка данных. 

 

METHODOLOGY FOR ASSESSING THE INTEGRATED SECURITY OF 

THE ORGANIZATION 

Akperova A.A. 

Ivanova E.Yu. 

Abstract: The article deals with the analysis of the complex security of an organization on the 

example of a private university and the customs department of the South of Russia. The 

effectiveness of security personnel in the context of processing information attacks is evaluated. 

Recommendations are given on the choice of security monitoring algorithms. 

Keywords: software certification, functional programming, object-oriented programming, data 

storage and processing. 

 

Исходя из особенностей комплексной безопасности вуза, 

соответствующий программного средства (ПС) включает анализ уровня 

безопасности и заданного перечня угроз безопасности, определяющих 

основных нарушителей (искусственные или естественные объекты). 

Следовательно, методика анализа безопасности должна учитывать: 

– элементы оценки программного средства согласно заданным 

показателям и метрикам безопасности; 

– элементы исследования возможных нарушителей; 

– корректировку оценки в зависимости от изменения начальных 
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условий.  

Начальные условия, применительно к процессу аттестации ПС, 

представляют собой перечень положений, выполняемых для обеспечения 

процесса исследования программного средства [1,2]: 

– представление полной программной документации (эксплуатационной 

и конструкторской); 

– представление исходных текстов программ; 

– анализ источника получения программного средства;  

– анализ условий предполагаемого применения; 

– анализ модели ожидаемого поведения нарушителя; 

– предоставление требований по безопасности. 

Будем считать, что предоставление требуемых документов, включая 

исходные тексты программ, произведено в полном объеме. Анализ 

информации, обрабатываемой программным средством, на предмет ее 

ценности, сроков действия, а также особенностей предполагаемого 

размещения программного средства составляет основу для формирования 

типовых и индивидуальных требований по безопасности. Для критичных 

автоматизированных систем управления, обеспечивающих комплексную 

безопасность вуза, предварительный анализ условий получения и 

применения программного средства должен проводится с учетом того, что 

программное средство может выступать как в роли объекта разрушающего 

воздействия, так и в роли активного элемента информационного 

кибероружия [3]. 

Первоначальные условия также должны содержать анализ модели 

ожидаемого поведения нарушителя.  

Для нарушителя, в качестве которого выступает человек, уже имеется 

достаточно хорошо разработанный аппарат защиты, основанный на моделях 

разграничения доступа [4]. Использование этих моделей позволяет создавать 

различные политики безопасности, реализуемые программно-аппаратными 

средствами. 



Для нарушителя, в качестве которого выступают разрушающие 

программные средства (РПС) – специальные программные закладки, аппарат 

защиты находится еще в стадии формирования. Качественное постоянное 

изменение особенностей функционирования РПС привело к неадекватности 

описания некоторых моделей [5,6]. При оценке уровня безопасности 

необходимо дополнительно рассмотреть вопросы анализа свойств ПС, 

определяющих его способность к нанесению ущерба.  

Основное содержание методики анализа безопасности программного 

средства, таким образом, составляет анализ потенциальных нарушителей и 

оценка уровня безопасности ПС. Указанные составные части методики 

представлены в виде: оценки уровня безопасности ПС; методика оценки 

уровня безопасности и формирование показателей и метрик безопасности 

ПС; анализа потенциальных нарушителей - методика идентификации 

программных закладок специального типа (система распознавания).  

Решение задачи оценки уровня безопасности программных средств, 

прежде всего, связано с первоначальными условиями, которые должны быть 

определены в задании на проведение аттестации программного средства: 

условия получения программного средства; условия применения 

программного средства; комплекс мер по защите информации; перечень 

возможных каналов утечки информации. 

После выполнения первоначальных условий проводится аттестация 

программного средства. Процесс оценки уровня безопасности ПС 

представляет собой оценку частных и интегрального показателей 

безопасности.  Учитывая известные на данный момент методики оценки 

уровня защищенности ПС [7], оценки качества программных средств [8], 

общую структуру методики оценки уровня безопасности ПС можно 

представить в виде следующего алгоритма [3]:  

Сбор исходных данных и заполнение информационных таблиц (СИД и 

ЗИТ) об объекте защиты, каналах утечки информации.  

Процесс сбора исходных данных преследует цель предварительной 



оценки информации, обрабатываемой ПС, на предмет ее ценности, сроков 

действия; возможных каналов утечки информации; угроз безопасности и 

целостности ПС; программно - аппаратной среды применения; роли и места 

испытуемого ПС в системе управления, уровня его изолированности в 

вычислительной системе. 

СИД и ЗИТ о потенциальных нарушителях в ВС.  

Основу второго этапа методики составляет сбор сведений о 

предполагаемых нарушителях: сущность, типы, функциональные 

возможности, особенности поведения, демаскирующие признаки, методы 

маскировки.  

Ввод данных, характеризующих требования по безопасности. 

СИД и ЗИТ ограничений на показатели и метрики безопасности 

согласно предоставленному перечню требований по безопасности ПС. 

Расчет показателей безопасности ПС по заданным метрикам.  

На данном этапе производится количественная и качественная оценка 

выбранных показателей безопасности. 

Нормирование показателей в пределах  единичной шкалы. 

Подготовительный этап «свертки» частных показателей безопасности. 

Позволяет свести в единую расчетную процедуру качественные и 

количественные показатели безопасности ПС. 

Определение интегрального показателя безопасности ПС.  

На основе выбранного метода «свертки» частных показателей 

безопасности производится вычисление значения интегрального показателя и 

сопоставление его формализованному уровню безопасности ПС (одному из 

нормативных уровней безопасности ПС).  

Основа методики – показатели и метрики безопасности, по которым 

возможно провести расчет уровня безопасности ПС.  
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