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Abstract: in the process of a tough struggle for the right to control profitable sectors of economic 

activity and territory, the criminal environment is not only armed and penetrates into the 

structures of power and management, but is also accompanied by a significant increase in the 

number of crimes committed in the field of high technology.  
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Стремительное развитие и совершенствование компьютерных 

технологий, расширение производства технических устройств и свободная 

доступность к ним, способствовали использованию высоких технологий 

организованной преступностью [4]. 

В соответствии с положениями Конвенции против транснациональной 



организованной преступности – под организованной преступной группой 

понимается структурно оформленная группа в составе трех или более лиц, 

существующая в течение длительного времени и действующая с целью 

совершения одного или нескольких преступлений с целью получения 

финансовой  или иной материальной выгоды [1]. 

Количество преступлений экономической направленности, 

совершенных организованными группами с использованием компьютерных 

технологий ежегодно увеличивается и причиняют существенный вред 

личности, обществу, государству посредством нарушения 

неприкосновенности частной жизни, тайны переписки, нарушения авторских, 

изобретательских и патентных прав, мошенничества, незаконного получения 

и разглашения сведений, составляющих коммерческую и банковскую тайну, 

сокрытия информации об обстоятельствах, создающих опасность для жизни 

или здоровья, и другие права, гарантированные Конституцией Российской 

Федерации и охраняемые государством [2]. 

На сегодняшний день информационная безопасность в России является 

одной из составляющих национальной безопасности государства и оказывает 

влияние на защищенность национальных интересов страны в различных 

сферах его жизнедеятельности.  

С 1 января 1997 года вступил в силу новый Уголовный кодекс РФ, 

впервые предусматривающий уголовную ответственность за преступления в 

сфере компьютерной информации [3], что в целом, на определенном этапе, 

обеспечило своевременную реакцию на преступное проникновение в сферу 

«высоких технологий». Однако, с учетом сегодняшних реалий указанные 

нормы права требуют своего совершенствования. Так, согласно ст. 272 УК 

РФ, установлена уголовная ответственность занеправомерный доступ к 

охраняемой законом компьютерной информации, если это повлекло ее 

уничтожение, блокирование, модификацию либо копирование. 

Санкция за это деяние предусматривает наказание в виде штрафа в 

размере до двухсот тысяч рублей, в том числе и  лишения  свободы на срок 
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до двух лет, а те же деяния, совершенные организованной группой - 

наказываются штрафом в размере до пятисот тысяч рублей, в том числе 

лишением свободы на тот же срок до 5 лет. 

Часть первая анализируемого преступления относится к категории 

небольшой тяжести, а часть вторая – к тяжкому преступлению, что не 

соответствует характеру и степени общественной опасности преступного 

посягательства [5, с. 21] . 

Полагаем, что с учетом повышенной общественной опасности 

анализируемого преступления, и принимая во внимание то, что санкция ст. 

287 УК РФ за неправомерный отказ в предоставлении или уклонение от 

предоставления информации (документов, материалов), а также 

предоставление заведомо неполной либо ложной информации Совету 

Федерации Федерального Собрания Российской Федерации, 

Государственной Думе Федерального Собрания Российской Федерации или 

Счетной палате Российской Федерации, если эти деяния совершены 

должностным лицом, обязанным предоставлять такую информацию, -

лишением свободы на срок до трех лет. 

За те же деяния, совершенные организованной группой предусмотрено 

лишение свободы на срок до восьми лет, что значительно больше, чем 

наказание, предусмотренное занеправомерный доступ к охраняемой 

уголовным законом компьютерной информации [6, с. 10]. 

В целях обеспечения принципа справедливости, устанавливающего, что  

наказание и иные меры уголовно-правового характера, применяемые к лицу, 

совершившему преступление, должны быть справедливыми, то есть 

соответствовать характеру и степени общественной опасности преступления, 

обстоятельствам его совершения и личности виновного, считаем 

целесообразным  изменить санкции части 1 и 2 ст. 272 УК РФ, установив по 

части первой  наказание в виде лишения свободы до 5 лет со штрафом в 

размере до одного миллиона рублей, и  соответственно по части второй – за 
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совершение преступления организованной группой, - в виде лишения 

свободы на срок до 8 лет, со штрафом в размере до трех миллионов рублей. 

Необходимо отметить, что эффективным может быть только такой 

закон, который социально и исторически обусловлен в момент своего 

принятия, и в обозримом будущем, призван регулировать общественные 

отношения, нарушение которых затрагивает наиболее важные проблемы 

жизни общества. 

В связи с этим, приоритетным направлением для борьбы с 

преступностью, в том числе и организованной, с использованием высоких 

технологий, должно стать правовое обеспечение информационной 

безопасности и правовое регулирование региональных отношений во всех 

сферах политической и социально-экономической жизни страны. 
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