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телекоммуникационных сетей. Процессы глобализации информационных технологий 
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against minors using information and telecommunications networks. The processes of 
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За последнее десятилетие широкое распространение и 

усовершенствование сети Интернет привнесло огромное количество пользы 

и благ не только взрослым, но и детям. Современное подрастающее 

поколение посредством использования сети Интернет с лѐгкостью может 

познавать и осваивать развивающий и образовательный материал, узнавать 

множество удивительных фактов со всего света, учиться коммуницировать 

со своими сверстниками, да и просто проводить досуг. 



Однако, помимо очевидных положительных сторон, на просторах сети 

Интернет несовершеннолетнего может поджидать информация, не 

предназначенная для него, и способная полноценно навредить его здоровью 

и развитию. Подобная информация может призывать, побудить 

несовершеннолетних к нанесению вреда здоровью себе или окружающим, 

самоубийству, к употреблению наркотических веществ и смесей, содержать 

нецензурную лексику, материалы содержащие сцены насилия, жестокости, а 

также порнографические материалы. Согласно Федеральному закону от 29 

декабря 2010 г. N 436-ФЗ «О защите детей от информации, причиняющей 

вред их здоровью и развитию»подобная информация запрещена для 

просмотра несовершеннолетними [1]. 

В рамках данной статьи рассматривается такая самая значимая и 

опасная сфера, как педофилия на просторах сети Интернат и еѐ 

составляющие такие как: создание, распространение порнографических 

материалов с участием несовершеннолетних и «кибергруминг», а также 

проблематику обнаружения и пресечения подобных преступлений[3]. 

Во всем мире, а свойственно и в России количество преступлений 

сексуального характера против несовершеннолетних с 2016 года растѐт. По 

данным МВД количественные показатели в России составляли: 2016 год – 

12.4 тыс., 2018 год – 14.1 тыс., 2019 – 14.8 тыс., 2020 год – 15.2 тыс. 

преступлений[5]. 

С начала развития интернет педофилии существовало огромное 

множество различных сайтов и форумов на многих из которых легализация 

интимных отношений с несовершеннолетними была одной из главных тем 

педофильского сообщества. Многие темы прямо или косвенно были связаны 

с этим. На многих подобных платформах имелась специальная библиотека с 

произведениями, связанными с отношениями с несовершеннолетними, 

переведѐнными с других языков самими модераторами или пользователями 

сайта. Смысл подобных произведений сводился к тому, что авторы напрямую 

говорят о том, что занятие подобными действиями с несовершеннолетними 



не является преступлением, а наоборот несѐт в себе определѐнные 

проявления любви. Помимо прочего на каждом подобном сайте или форуме 

имеется фото и видео библиотека в которой пользователи могли спокойно 

скачивать и закачивать материалы действий сексуального характера с 

несовершеннолетним для удовлетворения своих больных потребностей. 

Обычно целями таких сайтов и форумов является обмен опытом и 

педофильскими «достижениями». На просторах данного сайта пользователь 

мог узнать у людей, практикующих подобные действия о том: как начать 

диалог с ребѐнком, какие темы и беседы стоит поддерживать для завладения 

его вниманием, каким образом уговорить ребѐнка прислать первое интимное 

фото, шантажировать ребѐнка зная основы детской психологии, договориться 

о встрече или вынудить встретиться, какими одурманивающими или 

усыпляющими веществами безопаснее и эффективнее пользоваться по 

отношению к ребѐнку и т.д. 

Однако, входе развития оперативно-розыскной деятельности и методов 

обработки информации в сети Интернет, как в Российской Федерации, так и 

в рамках международного сотрудничества, а также помощи неравнодушного 

гражданского населения, появились огромные возможности для обнаружения 

вышеуказанных лиц, пресечения подобных преступлений, обнаружения и 

блокировки запрещѐнного контента, с участием несовершеннолетних. 

Но как это обычно бывает, с развитием средств и методов борьбы с 

преступностью, развивается и ухищряется сама преступность. Многие 

пользователи подобных сайтов массово стали уходить в даркнет – сокрытую 

сеть устанавливающую связь только с определѐнными серверами или 

пользователями. переходить на сайты, форумы и платформы закрытого 

характера защищающих данные и сообщения пользователей кодами 

шифрования, а также пользоваться браузерами-анонимайзерами[8, С. 212 – 

214]. Анонимайзеры – это программы, созданные для того чтобы 

обеспечивать анонимность пользователя, для обхода различных блокировок, 

локальных ограничений, связанных с законодательством какой-либо страны. 



Таким образом на сотрудников сваливается ещѐ более обширный и 

трудоѐмкий костяк оперативных действий, связанный с обнаружением 

подобного закрытого Интернет сообщества или сети (Чаще всего подобные 

сообщества обнаруживаются путѐм задержания одного из его участников). 

Если мы суммируем все необходимые действия, связанные с обнаружением 

подобных сетей, получением доступа к отдельно взятому пользователю, 

расшифровки кодов шифрования, анализом обнаруженных переписок, аудио, 

видео и фото материалов, установления иных участников данного 

сообщества, а также потерпевших, то повремени мы можем получить от двух 

дней до двух недель в зависимости от конкретных обстоятельств (И это при 

условии, если мы не берем в расчѐт действия, связанные с получением 

разрешений и документарного оформления). 

В свою же очередь педофилу, установить браузер-анонимайзер, найти 

форум сообщества педофилов — на это ему понадобиться меньше десяти 

минут [6]. Всѐ остальное время данное лицо будет заниматься обменом 

опытом с членами сообщества или же используя полученный опыт искать 

несовершеннолетних, с которыми он сможет установить контакт путѐм 

обмана, шантажа, подкупа для последующего удовлетворения своих больных 

потребностей. 

Некоторые педофилы смогли найти в своѐм больном влечении 

коммерческую жилу. В киберпространстве функционирует международный 

рынок детской порнографии как один из самых прибыльных секторов 

теневой экономики. Вокруг него формируются сообщества педофилов, 

создающих спрос на сетевую трансляцию сцен сексуального насилия над 

детьми[2,762с.]. Одни педофилы готовы платить другим для получения 

доступа к видеоматериалам со сценами «истинной любви». Таким образом 

подобный спрос будет существовать всегда. 

С последующим развитием сети Интернет, существующих в ней 

закрытых социальных сетей появляется такой вид преступности как: 

кибергруминг. Что же представляет из себя кибергруминг? Кибергруминг – 



это новый особый вид насилия над несовершеннолетними в сети Интернет. 

Суть его заключается в том, что лицо в закрытых социальных сетях под 

видом сверстника внедряется в доверие к несовершеннолетнему. Зачастую 

для этого злоумышленник заранее изучает профиль жертвы и подстраивает 

свой профиль под еѐ интересы. Далее входе знакомства и дальнейших бесед 

лицо посредством лести, сопереживания, подкупа и т.д. пытается выманить у 

ребѐнка первую интимную фотографию. Однако зачастую подобная 

фотография может не иметь ярко выраженного интимного характера. 

Например, это может быть фотография в ночной сорочке, нижнем белье или 

ночной пижаме. Далее злоумышленник преступает к активным действиям. 

Зная тонкости психологии несовершеннолетнего, он начинает 

манипулировать им посредством его страхов быть опозоренным перед 

сверстниками или родителями. Злоумышленник внушает 

несовершеннолетнему, что если он не будет делать то, что велено данное 

фото попадет: родителям, друзьям, в школу, иным сверстникам или просто 

окажется на просторах открытых сетей. Несовершеннолетний не всегда 

способен понять, что в его действиях нет ничего позорного или 

противоестественного и движимый внушенным ему страхом начинает 

выполнять все требования преступника. 

Что касается требований, то они могут быть самыми разными: 

предоставление новых более интимных фотографий вплоть до изображений 

половых органов, передача имущества, денежных средств, личная встреча 

для последующего сексуального контакта. Как показывает анализ 

оперативной обстановки, число преступлений против половой 

неприкосновенности несовершеннолетних, в том числе совершаемых в сети 

Интернет, постоянно растет [4, 15 с.]. 

К большому сожалению несовершеннолетний не всегда обращается за 

помощью к родителям, а даже если и обратился это не всегда ведѐт 

пресечению деяния и наказанию злоумышленника. Связано это всѐ со 

следующей очень важной проблемой – огромной латентностью данных 



преступлений. Как показывает практика далеко не всегда родители 

несовершеннолетнего, а уж тем более и сами жертвы сетевого педофила или 

кибергруминга обращаются в правоохранительные органы. У подобных 

случаев бывает несколько причин: во-первых, родители также, как и 

несовершеннолетние могут бояться позора, который якобы может на них 

свалиться после предания огласке подобной ситуации, во-вторых, родители 

могут считать, что само их чадо виновно в сложившейся ситуации (по 

принципу не лезь куда, не надо не заговаривай с кем попало), в-третьих 

родители просто не видят смысла в обращении в правоохранительные органы 

ввиду того что преступление совершено на просторах сети Интернет и ввиду 

этого найти и наказать преступника попросту невозможно. Подобные 

причины не в коем случае не должны являться факторами, препятствующими 

обращению в правоохранительные органы и способствующими уходу 

преступника от ответственности. Каждый родитель должен знать, что в 

подобных ситуациях несовершеннолетний никогда не может быть 

виноватым. Неокрепшим разум несовершеннолетнего попросту не способен 

долго сопротивляться или самостоятельно изобличить преступника, 

владеющего не раз проверенными на практике методами и тонкостями 

детской психологии. Что касается невозможности установления 

местонахождения и установления личности преступника, это в корне не 

верно.  

На сегодняшний день сотрудники правоохранительных органов 

обладают большим арсеналом технических средств и методов по 

обнаружению, раскрытию и пресечению действий педофилов. Например, в 

2016 Российские ученые создали программу для поиска педофилов в 

соцсетях [7]. Данная программа позволяет анализировать сообщения 

пользователей и искать в них слова или словосочетания маркеры, при 

обнаружении подозрительно частого использования подобных слов или 

словосочетаний программа автоматически передаѐт собранные данные 



правоохранителям для более детального ознакомления и проверки на 

наличие в данных переписках признаков педофилии. 

Однако для применения средств и методов расследования 

правоохранителям необходимо в первую очередь обращения граждан, для 

того чтобы большинство подобных преступлений не переходили в зону 

латентных [9, С.96 – 98]. В современных реалиях требуется не только 

постоянная модернизация и совершенствование систем борьбы с педофилией 

и порнографией с участием несовершеннолетних за счѐт средств 

правоохранительных структур, но также и активная поддержка, и чѐткая 

позиция всего общества по данной проблеме. Только лишь путѐм совместных 

усилий правоохранительной системы и общества удастся эффективно 

бороться с преступлениями против несовершеннолетних в сети Интернет 

максимально минимизируя, а то и вовсе устраняя возникающие проблемные 

аспекты. 
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