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В образовательных учреждениях (вузах) важной проблемой является 

формирование необходимых условий для обеспечения информационной 



безопасности (ИБ) [1]. Используя подходы нейро-нечеткого моделирования 

для оценки рисков ИБ, можно получить достоверные прогнозные значения 

выходных лингвистических переменных моделей, как качественных, так и 

количественных [2-4]. 

Для оценки рисков ИБ в вузе (на примере статистики ИТ-отдела РГЭУ 

(РИНХ)) была разработана система нечѐткого вывода, позволяющая 

определять величину каждого риска для всего выделенного экспертами 

перечня: 

- Несанкционированный доступ к конфиденциальной информации 

(риск 1). 

- Несанкционированный доступ к персональной информации (риск 2). 

- Подбор пароля (риск 3). 

- DDOS-атака (риск 4).  

- Заражение вирусами и вредоносными программами (риск 5). 

Для моделирования нейро-нечеткой системы оценки рисков ИБ 

использовался пакет MATLAB, интерактивная среда ANFIS, а также модуль 

нечеткого моделирования Fuzzy. 

Нейро-нечеткий подход к прогнозированию рисков информационной 

безопасности в вузе сводится к реализации следующих последовательных 

этапов: 

1. Подготовка исходных данных. Формирование файлов с 

расширением *.dat. Именование файлов согласно перечню рисков ИБ. 

2. Загрузка обучающих данных в среду ANFIS. Генерация системы 

нечеткого вывода (FIS- структуры) на основе алгоритма Сугено, являющейся 

моделью гибридной сети.  

В свойствах среды ANFIS можно установить параметры модели: 

- количество входных /выходных переменных; 



- вид функции принадлежностей (в нашем эксперименте 

использовались треугольные функции) для отдельных лингвистических 

термов (в нашем случае по 3 лингвистических терма для каждой 

переменной), 

а также просмотреть информации о количестве строчек в выборках. 

Раздел «Structure» среды ANFIS позволяет визуализировать систему 

нечеткого логического вывода в виде нейро-нечеткой сети. На рисунке 1 в 

качестве примера представлена обученная нейро-нечеткая сеть «Заражение 

вирусами и вредоносными программами», содержащая две входных 

переменных (год, месяц заражения) и одну выходную (количество 

заражений). 
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Рис. 1. Anfis Model Structure «Заражение вирусами и вредоносными 

программами» 

3. Настройка параметров обучения нейро-нечеткой (гибридной) 

сети: 

- Необходимо выбрать метод обучения гибридной сети: 

1) метод обратного распространения (backpropa) ошибки; 

2) гибридный метод (hybrid), представляющий собой комбинацию 

метода наименьших квадратов и метода убывания обратного градиента. 



- Необходимо  определить значение итоговой ошибки обучения 

(Error Tolerance), по умолчанию значение которой равняется нулю.  

- Необходимо  указать количество циклов обучения (Epochs), по 

умолчанию значение равняется 3 трем эпохам (как правило, рекомендуется 

увеличить количество эпох; в рассматриваемом эксперименте значение эпох 

равнялось 40-50). 

4.  Тренировка / Обучение гибридной сети (Train now).  

5. Сохранение системы нечеткого вывода во внешнем файле с 

расширением *.fis (рисунок 2). 
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Рис. 2. Нечеткая модель «Заражение вирусами и вредоносными 

программами» 

 6. Визуализация переменных модели системы нечеткого вывода. На 

рисунке 3 приведены треугольные функции принадлежности одной из 

входных переменных (год заражения, Input1) модели «Заражение вирусами и 

вредоносными программами».  

Input1

Input2

Output

f(u)

In1mf1 In1mf2

Input variable «Input1»

FIS Variables Membership function plots

 

Рис. 3. Функции принадлежности системы нечеткого вывода «Заражение 

вирусами и вредоносными программами»  

7. Проверка адекватности построенной нечеткой модели гибридной 

сети: 



- Необходимо загрузить в рабочее пространство MATLAB 

необходимый fis-файл исследуемой системы нечеткого вывода через 

командную строку: fis=readfis(). 

- Спрогнозировать исследуемый риск ИБ: evalfis([2020 3], fis). 

В исследовании аналогичным образом были построены гибридные 

модели по всему остальному перечню выделенных угроз для  РГЭУ (РИНХ).  

Разработанные с использованием программного инструментария 

Matlab и интерактивной среды Anfis модели нейро-нечеткого 

прогнозирования рисков информационной безопасности (в том числе, модели 

– «Несанкционированный доступ к конфиденциальной информации», 

«Несанкционированный доступ к персональной информации», «Подбор 

пароля», «DDOS-атака», «Заражение вирусами и вредоносными 

программами) в вузе на основе алгоритма Сугено позволяют объективно 

получать краткосрочные прогнозные значения после обучения сети 

исходных статистических данных. 
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